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АДМИНИСТРАЦИЯ ГОРОДА ЛИПЕЦКА

ДЕПАРТАМЕНТ ОБРАЗОВАНИЯ
МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ 

УЧРЕЖДЕНИЕ СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА №38 

П Р И К А З

11.01.2016






                                  № 8
г. Липецк
Об утверждении должностных инструкций 
В целях регламентации работы МБОУ СОШ № 38 г. Липецка,  
П Р И К А З Ы В А Ю :

1. Утвердить:

1.1. Должностную инструкцию ответственного за организацию обработки персональных данных  (Приложение №1).
1.2. Должностную инструкцию системного администратора информационной системы персональных данных (Приложение №2).
1.3. Инструкцию пользователя информационной системы персональных данных (Приложение №3).
2. Всем педагогическим работникам школы в своей деятельности руководствоваться данными документами.
3. Контроль за исполнением данного приказа оставляю за собой.
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Директор МБОУ СОШ № 38





 С. В. Макарова

Приложение №1

к приказу МБОУ СОШ №38 

                                                            от 11.01.2016 №8                                                       

Должностная инструкция 
ответственного за организацию обработки персональных данных 
1. Общие положения
1.1. Настоящая инструкция определяет основные обязанности, права и ответственность лица, ответственного за организацию обработки персональных данных МБОУ СОШ №38 г. Липецка (далее – Организация или Оператор).
1.2. Лицо, ответственное за организацию обработки персональных данных в своей работе должен руководствоваться настоящей инструкцией и следующими основными законодательными и нормативными правовыми актами Российской Федерации:
– Трудовой кодекс Российской Федерации (ст. 65, ст.85-90);

– Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»;

– Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ);

– Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
– Постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
– локальные акты Организации в сфере обработки персональных данных.
1.3 Основные понятия и термины, используемые в настоящей Инструкции, применяются в значениях, определенных статьей 3 Федерального закона № 152-ФЗ.
1.4. Лицо, ответственное за организацию обработки персональных данных, получает указания непосредственно от директора Организации и подотчетно ему (часть 2, ст. 22.1 Федерального Закона №152-ФЗ).
1.5. Лицо, ответственное за организацию обработки персональных данных, назначает Оператор (часть 1, ст. 22.1 Федерального Закона №152-ФЗ). 
2. Основные обязанности лица, ответственного за организацию обработки персональных данных:
– осуществлять внутренний контроль за соблюдением Оператором и его работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;
– доводить до сведения работников Оператора положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;
– организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов;
– незамедлительно докладывать руководителю Организации для принятия необходимых мер в случае угрозы безопасности персональным данным, а также докладывать о фактах нарушения работниками Организации обрабатывающими персональные данные требований законодательных, нормативных правовых актов Российской Федерации, локальных актов Организации при обработке персональных данных.
3. Права лица, ответственного за организацию обработки персональных данных:
– запрашивать и получать документы и сведения необходимые для организации и проведения работ в соответствии с его должностными обязанностями, в частности сведения, указанные в части 3 статьи 22 Федерального закона № 152-ФЗ;
– требовать от работников Организации выполнения законодательных, нормативных правовых актов Российской Федерации, а также локальных актов Организации в части обработки и защиты персональных данных.
4. Ответственность лица, ответственного за организацию обработки персональных данных
Лицо, ответственное за организацию обработки персональных данных несет ответственность за ненадлежащее исполнение или неисполнение своих обязанностей, предусмотренных настоящей Инструкцией, в пределах, определенных действующим законодательством Российской Федерации.
Приложение №2

к приказу МБОУ СОШ №38 

                                                                                  от 11.01.2016 №8                                                     
Должностная инструкция
системного администратора информационной системы 
персональных данных
1. Общие положения
1.1. Настоящая инструкция определяет основные обязанности, права и ответственность системного администратора информационной системы МБОУ СОШ №38 г. Липецка (далее – Администратор).
1.2. Администратор, в пределах своих функциональных обязанностей, обеспечивает работоспособность технических средств информационной системы персональных данных (ИС) и установленного программного обеспечения.
1.3. Администратор назначается в установленном порядке приказом директора (далее – Организация или Оператор).
1.4. Администратор в своей работе должен руководствоваться настоящей инструкцией и следующими основными законодательными и нормативными правовыми актами Российской Федерации:
– Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

– Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
– Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
– локальные акты Организации в сфере обработки персональных данных.
1.5. Основные понятия и термины, используемые в настоящей инструкции, применяются в значениях, определенных статьей 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».
2. Обязанности:
а) знать и выполнять требования действующих нормативных правовых актов Российской Федерации, а также локальных актов Оператора, регламентирующих деятельность по защите персональных данных;
б) устанавливать, настраивать и сопровождать необходимое для работы ИС программное обеспечение;
в) обеспечивать функционирование и поддержание в рабочем состоянии программных средств и средств вычислительной техники, в пределах, возложенных на него обязанностей;
г) выполнять резервирование и восстановление программных средств;
д) контролировать физическую сохранность оборудования ИС;
е) не допускать установку, использование, хранение и распространение в ИС программных средств, не связанных с выполнением функциональных задач;
ж) взаимодействовать с ответственным за организацию обработки персональных данных и с ответственным за обеспечение безопасности персональных данных при проведении работ, связанных с анализом и оценкой защищенности информации в ИС;
з) докладывать ответственному за организацию обработки персональных данных об обнаруженных недекларированных возможностях программных средств, нарушениях и несанкционированных действиях пользователей;
и) взаимодействовать с ответственным за организацию обработки персональных данных и с ответственным за обеспечение безопасности персональных данных по вопросам обеспечения правильной эксплуатации средств вычислительной техники ИС;
к) проводить инструктаж и консультации пользователей ИС по правилам работы и эксплуатации используемых средств вычислительной техники.
3. Права:
а) требовать от пользователей ИС точного соблюдения установленной технологии обработки информации и выполнения инструкций по работе с техническими и программными средствами ИС;
б) обращаться к ответственному за организацию обработки персональных данных с предложением о приостановке обработки персональных данных, в случаях грубых нарушений установленной технологии обработки персональных данных и/или функционирования программных и/или технических средств;
в) докладывать непосредственному руководителю о нарушениях или невыполнении пользователями инструкций по работе с техническими и/или программными средствами ИС.
4. Ответственность 
Системный администратор информационной системы персональных данных несет ответственность за ненадлежащее исполнение или неисполнение своих обязанностей, предусмотренных настоящей инструкцией, в пределах, определенных действующим законодательством Российской Федерации.
Приложение №3

к приказу МБОУ СОШ №38 

                                                                                 от 11.01.2016 №8                                                     
Инструкция пользователя информационной системы персональных данных 
1. Общие положения
1.1. Настоящая инструкция определяет основные обязанности, права и ответственность пользователей информационной системы персональных данных в МБОУ СОШ №38 г. Липецка (далее – Организация или Оператор).
1.2. Пользователями информационной системы персональных данных, являются работники Организации, допущенные к работе в информационной системе персональных данных в установленном порядке на основании приказа Организации (далее – Пользователь).
1.3. Пользователь в своей работе должен руководствоваться настоящей инструкцией и следующими основными законодательными и нормативными правовыми актами Российской Федерации:
– Трудовой кодекс Российской Федерации (ст. 65, ст.85-90);

– Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»;

– Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ);

– Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
– локальные акты Организации в сфере обработки персональных данных.
1.4. Основные понятия и термины, используемые в настоящей инструкции, применяются в значениях, определенных статьей 3 Федерального закона № 152-ФЗ.
1.5. Пользователь получает указания от своего непосредственного руководителя и подотчетно ему. 
2. Обязанности пользователя
2.1. Знать и выполнять требования действующих нормативных правовых актов Российской Федерации, а также локальных актов, правил и инструкций Организации, регламентирующих деятельность по обработке и защите персональных данных в том числе:
– Правил обработки персональных данных;
– Порядка доступа работников в помещения, в которых ведется обработка персональных данных;
– Правил организации режима обеспечения безопасности помещений, в которых размещена информационная система;
– Правил доступа к персональным данным, обрабатываемым в информационной системе.
2.2. Знать и выполнять установленные требования по учету, хранению и использованию носителей персональных данных, обеспечению безопасности персональных данных.
2.3. Соблюдать установленную технологию обработки персональных данных.
2.4. Обеспечивать конфиденциальность персональных данных, ставших известными в результате обработки персональных данных.
2.5. Соблюдать требования парольной политики.
2.6. При возникновении внештатных и аварийных ситуаций незамедлительно докладывать непосредственному руководителю и системному администратору информационных систем для приятия необходимых мер с целью ликвидации их последствий и возможного ущерба. 
2.7. Пользователю ЗАПРЕЩАЕТСЯ:
– подключать к техническим средствам информационной системы персональных данных (далее – ИС) нештатные устройства (флэш-диски, карты памяти, жесткие диски и др.);
– самостоятельно вносить изменения в состав, конфигурацию и размещение технических средств ИС;
– самостоятельно вносить изменения в состав, конфигурацию и настройку программного обеспечения, установленного в ИС;
– разрешать работу со средствами ИС лицам, не допущенным к обработке персональных данных в установленном порядке;
– оставлять незаблокированными автоматизированные рабочие места при отсутствии на рабочем месте;
– сообщать и передавать третьим лицам личные пароли и атрибуты доступа к ресурсам ИС.
3. Права пользователя 
3.1. Пользователь имеет право обращаться к ответственному за организацию обработки персональных данных по любым организационным вопросам, касающимся обработки и защиты персональных данных в ИС (выполнение режимных мер, установленной технологии обработки информации, инструкций и других документов по обеспечению информационной безопасности персональных данных).
3.2. Пользователь имеет право обращаться к системному администратору информационных систем с просьбой об оказании консультаций и технической помощи по обеспечению безопасности обрабатываемой в ИС информации, а также по вопросам эксплуатации установленных средств защиты информации.
3.3. Пользователь имеет право обращаться к системному администратору с просьбой об оказании консультаций и технической помощи по использованию установленных в ИС программных и технических средств, в том числе средств защиты информации.
4. Ответственность пользователя 
Пользователь информационной системы персональных данных несет ответственность за ненадлежащее исполнение или неисполнение своих обязанностей, предусмотренных настоящей инструкцией, в пределах, определенных действующим законодательством Российской Федерации.
